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SERVICE




£00M&
;, Quiénes somos y qué
podemos hacer por ti?

Camel Secure es una suite de ciberseguridad que cuenta con toda la
tecnologia y servicios necesarios para acompanar su proceso de operacion

y gestion de riesgo tecnoldgico.

Entre las funcionalidades de nuestra plataforma y servicios se

incluye:
Andlisis y gestion SOC aaS Gestion y calculo Biblioteca y
de operacion de de riesgo IT descubrimiento

vulnerabilidades de activos

E

Mapas de calor
o matrices de
riesgo



; cuanto has invertido en
soluciones de seguridad”?

Todas generan alertas, pero de forma independiente y no pueden ver a
través del caos para saber qué es realmente un riesgo para tu negocio y
qué es lo que debemos hacer para protegernos.



En general, la mayoria de las
amenazas cibernéticas no
son complicadas

Saber cuales amenazas pueden dafar tu negocio y qué hacer al respecto
es lo complicado...




O de los analisis
O forenses dicen:
Todos los indicadores rojos estaban ahi

‘Qaﬂ El SIEM reportd actividad sospechosa

Se hizo el escalamiento necesario

(@ Pero nadie se entero a tiempo de lo que pasaba

EL ALTO COSTO DEL DANO PROVOCADO
ERA TOTALMENTE EVITABLE




BSOC cambia completamente la forma en CMéEL = s ~0 g
gue su empresa responde y mitiga las
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La unica plataforma
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permite al cliente K
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Emulacion de
comportamiento humano

Analisis
forense

Inteligencia
de amenazas

Monitoreo en Respuesta a
linea 24/7 ? incidentes
Una Plataforma
Centralizada para

la Operacion de

1 & :
Integracion con rah Seguridad Atencion de
cientos de Ll B amenazas
plataformas
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Infraestructura g ‘ Monitoreo de
critica N servicios criticos

Analisis y gestion
de vulnerabilidades
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Miles de maquinas

Correlacion
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@ Capa de
@@ ~ incidentes
IA propietaria

+ MITRE

Como BSOC recupera
informacion a partir del caos e v

Plataforma
online

Ve y da sentido a todos sus eventos de ciberseguridad:

e Integracion automatica con todos los sistemas y fuentes.

e Analisis contextual instantaneo.

e Recomendaciones simples en tiempo real Camel




CAMEL lleva la ciberseguridad
de clase mundial a companias
de cualquier tamano

e Grandes Empresas (Corporates & Enterprises)

e Pymes (SMBs)
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Basado en la nube

Totalmente visible y en
linea las 24 horas del
dia, los 7 dias de la
semana, su empresa
estara siempre
protegida.

Visibilidad total y
centralizada

Todos sus eventos e
incidentes totalmente en
linea con la priorizacion
que su empresa
necesita.

Proteja los activos de su negocio
con una solucion SOC gestionada
centralizada e integral
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Interactivo

Recomendaciones

practicas le permiten
tomar decisiones
comerciales inteligentes.
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Personalizable

Configure y elija sus
alertas, permisos de
usuario e informes de
todo tipo.
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Tecnologia Agnostica

Integracion  nativa vy
perfecta con cada tipo
de solucion de
seguridad,  tecnologia,
fuente de datos y puntos
de acceso.



Plataforma BSOC

Desglose de la investigacion

Vista del estado del sistema de informes
Asistentes de conectividad de fuente de registro
Interfaz de entorno

Tablero & Dashboards

Reportes personalizados

Capacidades SOC

Seguimiento estratégico 24 horas al dia, 7
dias a la semana

Investigacion forense digital
Respuesta al incidente
Correlacion SIEM

Inteligencia de amenazas

Caceria de amenazas I
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Visualizacion de
servicios de
negocio

Automatizacion
en deteccion y
respuesta

Reduccion de
falsos positivos

Beneficios

@BSOC
©Bs2

Reduccion de
costes y rotacion
de personal

Visibilidad de
amenazas y
vigilancia 24x7

Adelantarse alos
ataques: solucion
preventiva y

proactiva

Optimizacién en

la gestion de
operaciones de
seguridad




Miles de maquinas

Correlacion

.. X Capa de
* Datalake o 7 incidentes

Sl

BSOC mejora radicalmente su
postura de seguridad al integrar
todos tus eventos de seguridad

comprendiendo cualquier amenaza | ( YR oo crloe
gue afecte a su negocio. .

IA propietaria
+ MITRE

___________ Investigacion

e Monitoreo estratégico.

e |Inteligencia proactiva de amenazas.

e Respuesta rapida a incidentes.




Vision Centralizada

Obtenga una visibilidad completa de los datos
empresariales en entornos locales y basados
en la nube. Vea todos sus eventos de
seguridad y lo que significan para su negocio
con claridad simple y priorizacion inteligente..

GExcculive Panel
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Un sola inteligencia

La IA de BSOC con su plataforma patentada Camel 360 monitorean,
analizan e interpretan estratégicamente los eventos en sus soluciones de
seguridad, infraestructura y entornos comerciales. Podemos detectar las
amenazas conocidas y desconocidas, para ir mas alla de las alertas
individuales e identificar y priorizar incidentes potenciales y aplicaciones
acelerando el proceso de investigacion en mas de un 65%.



Transparencia

Con BSOC nuestros clientes podran acceder a la central de operaciones
CAMEL en forma totalmente on line y remota, monitoreando a nuestros
especialistas encargados de tu seguridad en cualquier momento..




Arquitectura y
tecnologia agnostica

Ademas de la integracion nativa con su infraestructura, BSOC no depende
de tecnologia externa, por esta razdn manejamos nuestros propios
desarrollos tecnoldgicos, haciéndonos asi totalmente independientes de
roadmap de marcas externas.




Ahora es asequible
operar y comprender
Su ciberseguridad

Ciberseguridad Simplificada

Una Unica plataforma con
transparencia total y en un lenguaje
facil de entender.

&8
S

Cost Effective

Ciberseguridad avanzada y asequible
para proteger eficazmente los activos
y los clientes.

Expertos Internos

Experiencia y capacidades de primer
nivel usando la mejores tecnologias
del mundo, 24/7

Comando Central

Integracion de todas las
herramientas, alertas, indicaciones e
instrucciones en una central de
comando inteligente



Optimizacion de sus
inversiones en
ciberseguridad con una
plataforma inteligente y
centralizada
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Tecnologia Agnéstica

No importa la tecnologia, fuente de
datos o registro de informacion que
tengas, podemos integrarmos a tu
SIEM o usar el nuestro para colectar y
correlacionar toda la infraestructura
de tu empresa.
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Centralizado

Un cerebro cibernético central con
deteccion sofisticada de funciones
cruzadas de actividad sospechosa
para identificar la explotacion de
sistemas y procesos en toda su
organizacion.
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Escalable
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Podemos conectar mas de 300.000
magquinas a la arquitectura de Camel
360 con mas de 1.300 distintos tipos
de algoritmos de descubrimiento y 80
emulaciones de comportamiento
humano analizando millones de datos
a tiempo real.

Transparente

Simplicidad y responsabilidad para
saber siempre qué amenazas pueden
afectar al negocio 0 necesitan
atencion, y como se mitigan en
tiempo real.



BSOC en accion:

Distintas necesidades, una vision
integral. Aunque no todos buscan lo
mismo, todos quieren resultados
eficientes. En Camel sabemos que
cada rol requiere de distintas
soluciones de ciberseguridad

Vulnerabilidades
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Vulnerabilidades

Un servicio de busqueda y mitigacion que le
permitira  entender y gestionar todas las
vulnerabilidades de su infraestructura tecnologica
de forma local o multi nube.




Incidentes

Una vision Unica orientada en los procesos de
negocio de cada cliente y el riesgo asociado a la
infraestructura que lo compone, todo apoyado
por la 1A de Camel 360.

& Executive Panel

< Events by State

< Events by Business Service




Activos

Toda su infraestructura tecnoldgica en un solo
lugar, con la posibilidad de mantenerla
actualizada siempre en linea y sin instalacion de
agentes en las maquinas descubiertas.




Documentacion

Toda la documentacion, estandares,
procedimientos 'y mucho mas para su
cumplimiento normativo en un solo lugar

8 Operational Panel







